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1. Uvod

Ratunalna sigurnost je posljednjih nekoliko godina jedan od naj¢esce
spominjanih pojmova u radunalnoj industriji. Novi propusti i metode napada na
informacijske sustave otkrivaju se gotovo svakodnevno. Prema podacima
preuzetih od CERT- a (eng. Computer Emergency Response Team), broj prijavljenih
sigurnosnih incidenata u razdoblju od petnaest godina porastao je gotovo 1000
puta (Slika 1.1), a prakti¢ki se udvostrucuje svake sljedeée godine. Razlozi za
ovakav drasti¢an porast broja sigurnosnih incidenata su mnogobrojni. Posljednjih
godina pristup Internetu je sve jednostavniji i jeftiniji, a razvojem tehnologije
veze postaju sve brZze pa je sve teZe analizirati sav promet koji prolazi takvim
visoko propusnim mrezama. Nadalje, trzistem trenutno dominira vrlo mali broj
operacijskih sustava pa pronalazenjem propusta napada¢ automatski dobiva
veliki broj potencijalnih Zrtava na kojima moze iskoristiti pronadeni propust. Brzi
razvoj tehnologije Cesto izbacuje na trziSte nekompletna i neprovjerena rjeSenja
koja na kraju rezultiraju velikim brojem sigurnosnih propusta. Takav primjer se
moze vidjeti na slucaju WEP (eng. Wired Equivalent Privacy) protokola u bezi¢nim
mrezama gdje se u samo nekoliko mjeseci nakon objavljivanja protokola pojavio
niz alata za iskoriStavanje njegovih nedostataka. Uza sve to, popularizacijom
Interneta informacije o novim propustima se trivijalno i vrlo brzo Sire medu
velikim brojem ljudi, a dobavljanje alata za napade na razne informacijske
sustave se svodi na jednostavno upisivanje kljuénih rije¢i u trazilicu te
preuzimanje gotovih alata s jedne od mnogobrojnih hackerskih stranica. Zbog
toga je znanje potrebno za uspjeSno provodenje napada na neki sustav sve
nevazniji faktor pa sve ve¢i udio u populaciji napada¢a ¢ine takozvani script
kiddies, napada¢i koji koriste ve¢ gotove alate bez detaljnog znanja o alatu koji
koriste ili propustu koji iskoristavaju.
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Slika 1.1: Prijavljeni sigurnosni incidenti [CERT] Slika 1.2: Pronadeni sigurnosni propusti [CERT]
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Struktura napada se tijekom vremena drasticno promijenila. Prema podacima iz
CERT- a, prije desetak godina veéinu prijavljenih incidenata su sainjavale prijave
vezane uz Stetno djelovanje virusa, pogadanje korisni¢kih lozinki raznim
metodama pretrazivanja (eng. brute force), te iskoriStavanje dobro poznatih
propusta u sustavima. Porastom kompleksnosti informacijskih sustava drasti¢no
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se povecava i broj sigurnosnih propusta (Slika 1.2). Danas vecinu prijava CERT-u
satinjavaju razni tipovi mreznih napada u rasponu od jednostavnhog prikrivenog
skeniranja pristupnih vrata (eng. stealth port scanning) pa sve do DDoS (eng.
Distributed Denial of Service) napada i laziranja paketa (eng. packet spoofing). U
vrijeme kada je gotovo svako ratunalo prikljuteno na Internet i zbog svih
prethodno navedenih razloga, mrezna sigurnost i razvoj sigurnosnih rjeSenja za
obranu od mreznih napada ¢ine jedno od najbrze razvijaju¢ih podru¢ja ratunalne
industrije. Posebnu ulogu u tome ima i razvoj alata za obranu ranjivih mreznih
usluga.

Paralelno s razvojem raznih metoda napada na informacijske sustave razvijali su
se i obrambeni mehanizmi i tehnike. Jedna od prvih, a danas vjerojatno i naj¢éesée
koriStenih metoda obrane je koristenje mrezne sigurnosne stijene (eng. firewall).
Sigurnosna stijena je u svojoj osnovi softver ili hardver koji djeluje kao filtar
paketa i sluzi za osnovnu kontrolu prometa izmedu raznih podruéja povjerenja
(eng. zones of trust) ¢ime je moguée u potpunosti zabraniti ili selektivno
propusStati promet prema odredenim grupama ratunala. Tipi¢cha takva podrucja
koja se koriste su lokalna mreza (eng. local zone) s najveCim stupnjem povjerenja,
demilitarizirano podru¢je (eng. demilitarized zone) s manjim stupnjem povjerenja
te Internet s namanjim ili nikakvim stupnjem povjerenja. Moguce su i
implementacije s puno viSe podru¢ja povjerenja. Prve implementacije sigurnosne
stijene su bile stati¢ne i nisu pratile stanje veze (eng. stateless packet filter) pa su
mogle blokirati promet samo u ovisnosti o mreznim adresama i pristupnim
vratima. Danas je takav pristup uglavhom manje zastupljen i koriste se
sigurnosne stijene koje mogu pratiti i stanje veze (eng. statefull packet filter).
Pratenje stanja veze omoguéuje izradu puno sloZenijih pravila jer se svakoj vezi
pridruzuje i jedno od moguéih stanja. Moguéa stanja su npr. nova (eng, new),
uspostavljena (eng. established), povezana (eng. related) i slicno. Ova tehnika
omogucuje bolje funkcioniranje sigurnosne stijene s problemati¢nim servisima
poput protokola za prijenos podataka FTP (eng. File Transfer Protocol). Sve veda
potreba za ovakvim rjeSenjima pojavila se i nakon uvodenja novijih mreznih
tehnologija poput CIDR (eng. Classless Inter Domain Routing) i NAT (eng. Network
Address Translation).

Glavni nedostatak zaStite sigurnosnom stijenom je Sto veéina takvih rjeSenja radi
na mreznom (L3) i transportnom (L4) sloju ¢ime je moguce propustanje ili
zabranjivanje prometa samo u ovisnosti o podacima dostupnim na tim slojevima.
Moderne metode zastite zahtijevaju i analizu prometa na slojevima visSim od
mreznog, posebice na aplikacijskom (L7) sloju. Primjerice, paket koji stize na
posluzitelj i sadrzi Stetni programski koéd koji ¢e napadacu omoguciti pristup
ljusci operacijskog sustava (eng. shell code), sigurnosna stijena nece moéi odbaciti
jer su na mreznom i transportnom sloju dostupne samo informacije o mreznim
adresama i pristupnim vratima pa sigurnosna stijena ne moze znati niSta o
sadrzaju paketa (eng. payload). O¢ito je da je za puno ve¢u kontrolu prometa koji
prolazi mrezom potrebno rjeSenje koje ¢e izmedu ostalog mocéi analizirati i
sadrzaj samoga paketa te na temelju tih informacija odlu¢iti da li ¢e paket biti
propusten ili odbacen.

Jos jedno od Cesto koristenih sigurnosnih rjeSenja su i honeypotovi. Honeypot je
raunalo koje se nalazi u istoj lokalnoj mrezi na kojoj se nalazi i stvarni
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posluzitelj kojeg treba zastititi, a ¢ija je osnovna namjena zavarati napadaca tako
da povjeruje da radi sa stvarnim posluziteljem. Cilj ove tehnike je mogucénost
pravovremenog dobijanja informacije o napadu te dobijanje informacija o
tehnikama koje napadal koristi da bi ostvario taj napad. Honeypot bi po adresi
trebao biti blizak stvarnom posluzitelju, obi¢no ima pokrenute usluge koje
napadaci naj¢eS¢e napadaju (telnet, ssh, ftp, httpd, nfs, samba...), a sigurnosni
mehanizmi na njemu su uobicajeno puno slabiji od onih na stvarnom posluzitelju.
Cesto se i pristupna vrata navedenih mreznih usluga sa stvarnog posluZzitelja
preusmjeravaju na pristupna vrata honeypota. Samo ratunalo koje sluzi kao
honeypot mora biti dobro izolirano od stvarnog posluzitelja da napada¢ ne dobije
mogucénost napada na ostala ratunala u mrezi nakon sto kompromitira raCunalo s
honeypotom.

Danas se, zahvaljuju¢i vrlo brzom razvoju virtualizacijskih tehnika i alata
(vmware, xen, gemu, Microsoft Virtual Machine...) za honeypotove naj¢eS¢e ne
koriste stvarni ve¢ virtualni posluzitelji. Prednost takvog pristupa je puno manji
troSak postavljanja pojedinih honeypotova, ali i mogu¢nost postavljanja veceg
broja honeypotova za istu cijenu ¢ime se pove¢ava vjerojatnost da ¢e napadac pri
napadanju mreze naiéi basS na honeypot, a ne na stvarni posluzitelj. Tvrtke koje se
bave raunalnom sigurnoS¢u Cesto pruzaju ve¢ gotove programske proizvode koji
obuhvacaju honeypot, sigurnosnu stijenu, sustav za otkrivanje napada i druge
korisne alate na live CD-u ¢ime postavljanje takvih rjeSenja postaje izuzetno
jednostavno. Jedno od takvih popularnih rjeSenja je Honeynet, slobodno dostupni
skup programa za zaStitu temeljen na principima otvorenog programskog koda.
Honeynet obuhvaéa sve prethodno navedene metode zaStite na jednom live Linux
CD-u.



2. Sustavi za otkrivanje mreznih napada

2.1. Definicija i funkcionalnost

Sustavi za otkrivanje napada (eng. Intrusion Detection Systems) su jedna od novijih
tehnologija za podizanje ukupne razine sigurnosti sustava. Njihov rad se zasniva
na prikupljanju informacija s ¢itavog niza mreznih i radunalnih izvora te
analiziranju tih informacija s ciljem otkrivanja eventualnih nedozvoljenih
aktivnosti i zlouporabe sustava na kojem se nalaze. Sustavi za otkrivanje napada
(u daljnjem tekstu koristi se u literaturi uobiCajena kratica IDS) prate i
analiziranju mrezni promet i razliCite dijelove operacijskog sustava, medutim ne
poduzimaju nikakve akcije koje bi sprijeCile Stetni i nezeljeni promet. Ukoliko se
takav promet uoCi, najtes¢e se samo zabiljezi u datoteke dnevnika te se
obavjeStavaju nadlezne osobe putem razliitih mehanizama obavjeStavanja. U
literaturi se ¢esto razlikuju sustavi koji otkrivaju napade od onih koji otkrivaju
pogresno koristenje sustava. Uobi¢ajeno se napadom smatra Stetna aktivnost koja
na sustav djeluje s lokacije izvan sustava, a iste takve aktivnosti koje djeluju
unutar samog sustava se smatraju pogreSnim koristenjem. Na primjer, zaposlenik
prijavljen za rad na jednom od ra¢unala u lokalnoj mrezi koji viSe puta za redom
unese krivo korisnicko ime kod autentifikacije na neku mreznu uslugu u
korporacijskom intranetu krivo koristi sustav, dok se isti postupak ali s raunala
izvan tvrtkine lokalne mreze smatra napadom. U veéini stvarnih implementacija
ovakvih programa najceS¢e se ne pravi razlika izmedu napada i pogresnog
koriStenja sustava ve¢ se oboje tretiraju jednako.

Rad IDS-a zasniva se na nadziranju rada operacijskog sustava te analiziranju
sadrzaja mreznih paketa. Obje vrste podataka sadrze informacije o aktivnostima
korisnika pa je na temelju analize njihova sadrzaja moguée identificirati
neovlasStene aktivnosti i napade. Pri analiziranju mreznog prometa IDS ni na koji
natin ne smije usporavati mrezni promet — njegov rad mora biti u potpunosti
nevidljiv korisnicima mreze. Posto analiza svog prometa na visoko propusnim
mrezama moze biti prilicno zahtjevan posao, primjenjuju se posebne metode
(npr. mrezne prikljuénice) da bi se izbjegle takve vrste problema. Analizu
mreznog prometa moguce je obavljati na ratunalu posebno namijenjenom samo
svrsi prepoznavanja i pracenja napada na odredeni posluzitelj, aplikaciju ili grupu
ratunala u mrezi. lako je moguée da se IDS nalazi na istom racunalu na kojem je
instaliran i posluzitelj koji se zeli zaStititi, najceSce se ipak nalazi na zasebnom
racunalu namijenjenom posebno toj svrsi. U literaturi se ovakvo racunalo koje se
koristi iskljuéivo u svrhu rada IDS-a naziva senzor .

Za prepoznavanje Stetnih aktivnosti na ratunalnom sustavu ili mrezi, IDS koristi
dvije uobi¢ajene metode: prepoznavanje potpisima i prepoznavanje anomalijama..
Kod prepoznavanja potpisima (eng. signatures detecting, pattern matching)
sadrzaj dnevniCkih zapisa ili mreznih paketa Salje se u posebni pretrazivacki
program gdje se usporeduju s unaprijed poznatim i definiranim potpisima
napada. Potpis napada je skup podataka pomoéu kojih se ispravno Kkoristenje
sistemskih resursa moZe razlikovati od napada ili nedozvoljenog nafina
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koriStenja, S druge strane, sustavi koji koriste prepoznavanje anomalijama rade
na principu prikupljanja i statisticCke obrade podataka o uobi¢ajenom radu
sustava. StatistiCka obrada podataka sluzi da bi sustav za otkrivanje napada
odredio granice koje definiraju dozvoljeno koriStenje sustava. Kada se primijeti
znatnije odstupanje od tako sakupljenih i statisticki obradenih podataka, IDS ¢e
smatrati da je u tijeku napad na sustav. Sustav za otkrivanje koji Kkoristi
prepoznavanje anomalijama u pravilu koristi viSe sistemskih resursa, ali ¢e nakon
poc¢etnog razdoblja “u¢enja’ moéi prepoznati i nove vrste napada, dok je sustav
koji koristi prepoznavanje potpisima toliko uéinkovit koliko je aZurna njegova
baza podataka s potpisima napada. Usporedba pojedinih vaznijih karakteristika
sustava koji su zasnovani na prepoznavanju potpisima te onih koji koriste
prepoznavanje anomalijama prikazana je u sljedecoj tablici:

Prepoznavanje potpisima Prepoznavanje anomalijama

Mali broj laznih sigurnosnih upozorenja Moguci veéi broj laznih sigurnosnih upozorenja
Proizvodaé IDS mora odrzavati i izdavati Prilagodljivi sustav, moze otkriti ¢ak i
potpise poznatih vrsta napada nepoznate vrste napada

Brza obrada napada Zahtjeva viSe ra¢unalnih resursa

Nije potrebno “utenje” sustava da prepoznaje Potrebno je “uéiti” sustav da prepoznaje
napade napade, moze biti problem u dinami¢nim

sredinama
TeSko odrzavanje pravila Manje pravila i lakSe odrzavanje

2.2. Vrste IDS-a

IDS-ovi se prema svojoj namijeni dijele u dvije skupine:
® racunalno bazirani IDS
® mrezni IDS

Rafunalno bazirani IDS (eng. Host Based Intrusion Detection System - HIDS) je
sustav namijenjen analiziranju mreznog prometa koji je usmjeren prema samom
ratunalu na kojem je postavljen IDS senzor, te analiziranju datoteka, procesa i
drugih vaznijih dijelova operacijskog sustava. Vrste napada koje moze otkrivati
ovakav sustav su vrlo raznolike. Rad HIDS- a se zasniva na prikupljanju potpisa ili
sazetka (eng. hash) te pratenju dozvola na kriticnim sistemskim datotekama,
nadziranju rada s datoteCnim sustavom, nadziranju procesa, memorije itd. Vazan
dio HIDS-a je baza podataka koja sadrzi informacije o ranjivim programima i
uslugama na temelju kojih sustav moze procijeniti riziénost pojedinih pokrenutih
aplikacija te dati ukupnu ocjenu o sigurnosti sustava. Primjeri ¢esto koristenih
HIDS programa su kompletne aplikacije, npr. Nessus i samhain, ali i manji alati
poput chkrootkit i tripwire.

Mrezni IDS (eng. Network Intrusion Detection System — NIDS) je sustav namijenjen
prikupljanju i analiziranju mreZznog prometa Kkoji nije nuzno generiran ili
usmjeren prema racunalu na kojem je postavljen IDS, to jest prema IDS senzoru.
Cilj NIDS-a je nadzirati rad ranjivih mreznih usluga i aplikacija, pratiti rad
korisnika na mrezi te paziti na dobro poznate propuste u mreznim protokolima.
NIDS u svojoj osnovi djeluje vrlo slicno kao i aplikacijska (L7) sigurnosna stijena
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ili aplikacijski prilaz (eng. application level gateway). Za razliku od sigurnosne
stijene, NIDS ne moZe utjecati na stanje veze pa se njegove aktivnosti svode na
prepoznavanje napada i upozoravanje. Nadalje, naCin rada i funkcija NIDS-a se
bitno razlikuje od L7 sigurnosne stijene koja je primarno namijenjena
selektivnom propusStanju mreznog prometa koji generiraju odredeni programi.
Glavna tema ovog seminara su mrezni IDS pa ¢e se pod pojmom “IDS’, ukoliko
nije druk¢ije navedeno, u nastavku seminara podrazumijevati mrezni IDS (NIDS).

Mrezni IDS mogu otkriti veliki broj vrsta napada preko mreZze zahvaljujuci vec
unaprijed poznatim potpisima napada. Glavne vrste takvih potpisa vezane su uz
nadziranje karakteristi¢nih ciljeva u mreznim paketima. Nac¢eSe se nadziru
sadrZzaj paketa, zaglavlje paketa te pristupna vrata. Primjer niza znakova u
sadrZzaju paketa koji se moze traziti je niz:

cat “+ +” > /.rhosts

koji ukoliko se izvr§i na Unix ratunalu moze uciniti sustav vrlo izloZzenim
daljnjim napadima. Nizovi znakova koji se takoder Cesto traze su “cgi- bin”, “ifs’,
“aglimpse” itd. Druga vrsta potpisa trazi sumnjive pakete koji stizu na ratunalo i
cilj im je pristupiti karakteristicnim pristupnim vratima (IMAP, SunRPC, Telnet,
FTP..), a na lokalnom radunalu nisu pokrenute mrezne usluge na tim pristupnim
vratima. Posljednja vrsta potpisa zaduZzena je za otkrivanje opasnih i nelogi¢nih
kombinacija u zaglavljima mreznih paketa. Najpoznatiji takav primjer je program
Winnuke, koji je slao pakete na NetBIOS pristupna vrata s ukljuéenim opcijama
URG (eng. urgent pointer) i OOB (eng. out of band). Zbog propusta u operacijskom
sustavu Microsoft Windows, takvi paketi su uzrokovali trenutno rusenje sustava.
Slican primjer malicioznih paketa su i paketi koji u zaglavlju imaju ukljuenu i
SYN i FIN opciju ¢ime napada¢ pokuSava uspostaviti i zatvoriti vezu u isto
vrijeme. Najpoznatiji programi koji mogu otkriti sve prethodno navedene vrste
napada su Snort, Axent, Cisco Secure IDS, ISS, Shadow itd.

2.3. Polozaj u razliéitim mreznim topologijama

2.3.1. SmjeStaj IDS-a

Ovisno o mreznoj topologiji na koju se postavlja, IDS moZe biti smjeSten na jedno
ili viSe mjesta u mrezi. SmjeStaj takoder ovisi o prirodi napada koji Zelimo
otkrivati: napade s lokalne mreZze (unutradnje napade), napade izvan l|okalne
mreze (vanjske napade) ili oboje. Na primjer, ako Zelimo otkrivati samo vanjske
napade, a mreZza se sastoji od samo jednog usmjernika (eng. router) preko kojega
lokalna mreza s nekoliko segmenata ima pristup Internetu, najbolje je IDS
postaviti odmah iza usmjernika jer ¢e sav promet koji dolazi s Interneta u lokalnu
mrezu morati proc¢i kroz usmjernik pa samim time i kroz IDS senzor. Ako mreza
ima viSe izlaza na Internet, tada se IDS mora nalaziti na svakoj izlaznoj to¢ki iz
mreze. Ako zelimo otkrivati i unutrasnje napade, tada je IDS senzore potrebno
postaviti na svaki mrezni segment kako bi senzori imali pristup svom prometu. U
vecini slu¢ajeva nema potrebe za nadziranjem svakog pojedinaénog segmenta
nego se nadziru samo pojedini povjerljivi dijelovi mreZze, primjerice segment
mreZze na kojem se nalazi sigurnosna stijena ili aplikacijski posluzitelj. U pravilu
se IDS senzor postavlja iza svakog usmjernika i sigurnosne zastitne stijene u
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lokalnoj mrezi. Mjesta koja se obi¢no izbjegavaju su redundantni dijelovi mreze
poput paralelnih mreznih veza, nakupina ratunala (eng. clusters), viSestrukih
preklopnika, sustava s failover rjeSenjima protiv ispada pojedinih mreznih kartica
itd.

Posebnu paznju kod postavljanja IDS senzora i dimenzioniranja mreze treba
obratiti na nain na koji ¢ée se obradivati prikupljeni podaci. Ovi problemi
posebice dolaze do izrazaja u slozenijim konfiguracijama IDS-a gdje je potrebno
postaviti vise IDS ¢vorova i senzora koji medusobno komuniciraju. U takvim
slu¢ajevima naj¢eSce je potrebno odabrati rjeSenje koje ée biti kompromis izmedu
potrebne procesorske snage te koliine prometa koja ¢e se izmjenjivati izmedu
pojedinih IDS ¢vorova. Podaci iz pojedinih senzora mogu se obradivati
distribuirano ili centralizirano. Kod distribuiranog pristupa podaci se obraduju u
onim senzorima u kojima su i prikupljeni, dok se kod centraliziranog pristupa
podaci sakupljeni u senzorima Salju u srediSnji senzor ili analizator gdje ¢e biti
podrobnije analizirani. Prednost centraliziranog pristupa projektiranju IDS-a je
lakSe upravljanje cjelokupnim sustavom, medutim takvo rjeSenje znatno
povecava koliinu mreznog prometa koji se razmjenjuje izmedu pojedinih
senzora te zahtjeva znatno vefu procesorsku moé centralnog senzora.
Distribuirani je pristup znatno teze odrzavati, ali se zato smanjuje koli¢ina
mreznog prometa izmedu pojedinih senzora te je potrebna puno manja
procesorska snaga za obradu ovako prikupljenih podataka. Dodatna ¢injenica
koja ide u prilog distribuiranom pristupu u oblikovanju IDS je bolja otpornost na
ispade u sustavu. PoSto su pojedini ¢évorovi u distribuiranom sustavu potpuno
autonomni, ukoliko jedan od distribuiranih ¢vorova prestane s radom, ostatak
sustava moze i dalje ispravno raditi. Centralizirani sustav nije tako fleksibilan i
otporan je samo na ispade senzorskih ratunala, a ukoliko se pokvari centralni
¢vor tada Ce prestati ispravno funkcionirati i ostatak sustava. U praksi se najceSée
javlja kombinacija oba prethodno navedena pristupa pri ¢emu distribuirani
senzori prikupljaju podatke i na njima obavljaju neke osnovne akcije (npr.
pretprocesiranje mreznih paketa) te ih zatim prosljeduju jednom ili viSe
centralnih senzora koji ée ih podrobnije analizirati. Svim ¢vorovima u takvim
sustavima moZe se upravljati s jednog mjesta putem posebne upravljatke
konzole.

Tipiéni smjeStaj IDS-a u jednostavnoj lokalnoj mrezi prikazuje Slika 2.1. U slu¢aju
da mreza mora sadrzavati i demilitarizirano podruc¢je, takoder je potrebno
smjestiti senzor i u taj segment mreze, iako bi u pravilu postavke za generiranje
sigurnosnih upozorenja u tom podru¢ju trebale biti puno blaze od onih u
privatnim dijelovima mreze.
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2.3.2. RjeSavanje problema sa preklopnicima

Poseban problem u smjeStaju IDS-a i pojedinih senzora predstavlja mreZzna
oprema koja razdvaja mrezu na viSe podru¢ja vidljivosti mreznih adresa. Primjer
takve mrezne opreme je preklopnik (eng, switch). Problem se mozZe pojaviti u
slu¢ajevima poput onoga koji prikazuje Slika 2.1. Mrezni preklopnik ¢e pakete
koje dobije na jedan od izlaza proslijediti na toéno onaj izlaz koji je priklju¢en na
onaj segment mreze na kojemu se nalazi ciljna adresa (mrezni preklopnik radi sa
adresama na podatkovnom sloju, tj. s MAC adresama). Ovo predstavlja ozbiljno
ograni¢enje u radu IDS-a jer je u tom sluCaju potrebno postavljati senzore na
svaki od izlaza preklopnika Sto bitno uvecava troSkove i vrijeme potrebno za
postavljanje, ali i odrzavanje takvog rjeSenja.

Vecina novijih preklopnika (npr. tvrtke Cisco) su tako dizajnirani i mogu raditi u
takvome nafinu rada da se TX/RX (transmit i receive) linije s jednog izlaza mogu
zrcaliti na drugi izlaz preklopnika. Takav izlaz na koji se zrcali se obi¢no naziva
SPAN (eng. Switch Port Analyser) ili zrcalni izlaz (eng. mirrored port). Ukoliko se
senzor priklju¢i na takav izlaz, a preklopnik je podeSen tako da zrcali izlaz koji je
prikljuéen prema usmjerniku na SPAN izlaz, sav promet koji prolazi od
usmjernika k posluziteljima kroz preklopnik dolaziti ¢ée i do IDS senzora. Na tg
natin se izbjegava potreba za postavljanjem dodatnih senzora u svaki pojedini
segment mreze na koji je spojen preklopnik. Koristenje SPAN izlaza je vrlo
jednostavno i ne zahtjeva nikakvo dodatno mijenjanje postojece mrezne
topologije. Prikljuéivanjem IDS senzora na SPAN izlaz preklopnika nije potrebno
mijenjati konfiguracije ostalih mreznih komponentni poput tablica prosljedivanja
u usmjernicima ili pravila u sigurnosnim stijenama. Medutim koristenje SPAN
izlaza ima i niz nedostataka. Na jednom preklopniku se moze nalaziti samo jedan
SPAN izlaz. Ukoliko je potrebno nadzirati viSe od jednog izlaza preklopnika tada
se na SPAN izlaz umjesto samo jednog mora zrcaliti promet sa Citavog raspona
izlaza. Ovakvo zrcaljenje prometa sa viSe izlaza nije pozZeljno jer moze vrlo brzo
zakréiti SPAN izlaz i smanjiti performanse preklopnika, pogotovo ako se nadzire
promet u dvosmjernoj vezi (eng. full duplex link). Bez dodatnih promjena u
podeSenju IDS-a, ovakav nafin rada omoguéava napadacu napad direktno na IDS,
osim ako je zaStiéen radom u prikrivenom nainu rada kako je opisano u
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poglavlju o zaStiti IDS-a. Dodatni je nedostatak ovakvog rjeSenja i ¢injenica da ¢e
preklopnik odbacivati pakete za koje izraCunato zaStitno CRC polje ne odgovara
onome u paketu. IDS inate analizira i ovakve pakete jer napadaci koriste razne
tehnike u kojima namjerno generiraju pakete sa krivim CRC poljima kako bi
zaobisli mehanizme zasStite.

Drugo rjeSenje problema s preklopnicima je koriStenje dodatne mrezne opreme
poput koncentratora (eng. hub). Koncentrator se koristi u pari¢nim mrezama i radi
na takav naCin da c¢e sve pakete koje dobije na jedan od svojih izlaza proslijediti
na sve ostale izlaze, tj sluzi kao obnavlja¢ signala sa viSe izlaza (eng. multiport
repeater ). Ovakav naCin rada koncentratora moZe se iskoristiti za slanje kopije
prometa prema IDS-u pri ¢emu je potrebno napraviti takvu topologiju mreze u
kojoj ¢e se koncentrator nalaziti izmedu usmjernika i preklopnika, a IDS se
prikljuéi na dodatni izlaz koncentratora kao Sto prikazuje slika Slika 2.2.

Usmijernik Koncentrator Preklopnik

Internet @

SLE S S

= = 5=
DS )
Serveri

Slika 2.2: SmjeStaj IDS-a u mrezama sa preklopnicima

U ovom sluéaju sav promet koji ide od usmjernika prema preklopniku biti c¢e
proslijeden i preklopniku i IDS senzoru. Potrebno je i napomenuti da je ovakva
topologija mreze pogodna samo za otkrivanje vanjskih napada, jer IDS moze
vidjeti samo promet koji dolazi sa Interneta. Zbog nafina rada preklopnika IDS
nece vidjeti promet koji medusobno razmjenjuju rafunala koja se nalaze iza
preklopnika. KoriStenje koncentratora za rjeSavanje problema sa preklopnicima
ima niz prednosti. Koncentratori s Ccetiri izlaza koji se koriste u ovakvim
konfiguracijama su relativno jeftini uredaji i vrlo se lako postavljaju u vet
postoje¢u mreZznu topologiju. Postavljanjem koncentratora takoder nije potrebno
mijenjati postavke usmjernika i sigurnosnih stijena. Medutim koriStenje
koncentratora ima i svoje nedostatke. Ako je veza izmedu usmjernika i
preklopnika dvosmjerna, zbog ucestalih kolizija paketa propusnost veze mozZe
postati bitno smanjena. Kolizije ¢e naro¢ito doéi do izrazaja ako se uz usmjernik,
preklopnik i IDS senzor na Cetvrti izlaz koncentratora spoji nadzorna konzola
IDS-a Sto ¢e bitno utjecati na tok podataka izmedu usmjernika i koncentratora.
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2.3.3. Mrezna prikljuénica

Za rjeSavanje prethodno navedenih problema kod rada IDS-a s preklopnicima
danas se naj¢eS¢e koriste posebni mrezni uredaji namijenjeni prvenstveno toj
zadadi. Mrezna prikljutnica (eng. passive network tap) je uredaj namijenjen
kopiranju prometa u Ethernet, 802.11, FDDI i ATM mrezama. Funkcionalnost
uredaja odvija se na fizickom i podatkovnom sloju, a dodatna je pogodnost Sto
moze raditi i na Zicanim i na optickim medijima. Prikljuénica se obi¢no koristi za
nadziranje i analiziranje prometa na najkriti¢nijim i najzahtjevnijim segmentima
mreze iz razloga Sto kvarovi i gubitak napajanja na uredaju ni na koji nafin nece
utjecati na povezanost i performanse mreze. Ponegdje se u literaturi izraz “tap“
tumaci kao kratica od engleskog izraza Test Access Port.

Mrezne prikljuénice su uredaji s Cetiri izlaza, uobi¢ajeno oznatene sa A, B, A tap i
B tap. lIzlazi A i B su podatkovni izlazi i prikljuéuju se izravho na segment mreze
koji je potrebno nadzirati, a tap izlazi se priklju¢uju na IDS. Tap izlazi sluze za
zrcaljenje podatkovnih izlaza, tako da tap izlaz A zrcali podatkovni izlaz A, a tap
izlaz B zrcali podatkovni izlaz B. Mrezna priklju¢nica se u mrezu postavlja na isto
mjesto na koje se postavlja i koncentrator.

Prednosti koristenja mreznih prikljuénica nad koncentratorom i SPAN izlazom
preklopnika su mnogobrojne. Prikljuénica je tolerantna na ispade u napajanju jer
su podatkovni izlazi unutar prikljuénice spojeni Zicom pa ne ovise 0 izvoru
napajanja. Prikljuénica ne utjeCe na proto¢nost podataka izmedu usmjernika i
preklopnika, ne zahtjeva promjene u podeSenjima ostalih mreznih uredaja poput
sigurnosnih stijena i usmjernika, ne zahtjeva promjenu mreze u cjelini te ne
odbacuje pakete sa loSim CRC poljem. Konatno, prikljuénica ne dozvoljava
izravno povezivanje napadac¢a na IDS jer je njezino djelovanje na mrezi potpuno
transparentno pa pridonosi i cjelokupnoj sigurnosti sustava. Nedostatak
koriStenja prikljuénica je njihova relativno visoka cijena te Cinjenica da se bez
dodatnih modifikacija ne mogu se koristiti za nadzor prometa u oba smjera. U
sluCaju nadzora prometa u oba smjera potrebno je primijeniti udruzivanje vise
kanala u jedan (eng. channel bonding) na IDS senzorima koji se prikljuéuju na
takve uredaje. Nadalje, IDS koji je priklju¢en na prikljuénicu mora biti podeSen za
rad u prikrivenom naéinu rada.

2.4. Arhitektura

2.4.1. Uobiéajena arhitektura IDS-a

IDS je logi¢ki podijeljen na nekoliko zasebnih komponenti. Pojedine komponente
sustava medusobno suraduju s zajednickim ciljem efikasnog otkrivanja pojedinih
vrsta napada te generiranja sigurnosnih upozorenja i njihovog spremanja u
datoteke dnevnika (eng. log files). Komunikacija izmedu pojedinih komponenti
ostvarena je razmjenom poruka. Primarna namjena razdvajanja cjelokupnog
sustava na viSse medusobno ovisnih komponenti je jednostavnost razvoja, bolja
podjela zadataka unutar sustava te moguc¢nost da se koriste moduli iz razli¢itih
IDS sustava u jednoj heterogenoj cjelini. Pojedine komponente se mogu smjesStati i
na zasebnim raCunalima ¢ime se ostvaruje mogucénost izrade sustava koji ce
maksimalno iskoristiti paralelni rad (npr. clustering rjeSenja) i dati najbolje
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performanse. Nazalost, arhitektura IDS rjeSenja u stvarnosti dosta varira od
sustava do sustava, bilo zbog nedovoljne standardiziranosti i nedostatka
standarda ili proizvodateve namjene da onemoguc¢i koristenje pojedinih
komponenti i od konkurentskih proizvoda.

Tipicne komponente od kojih se sastoji IDS su sljedece:
e dekoder paketa

pretprocesor

sustav detekcije

sustav za vodenje dnevnika i upozoravanje
® izlazni moduli

Ponegdje se kao zasebni dio IDS-a izdvaja i konzola za nadziranje rada sustava.
Konzola za nadziranje sustava sluzi za pracenje rada i upravljanje pojedinim
dijelovima sustava te IDS senzorima. U veéini stvarnih implementacija IDS-a
konzola za nadziranje sustava nije nista drugo nego posebno izdvojeni senzor ili
svaki senzor ima moguénost upravljanja ostalim senzorima. Moguéa su i
grupiranja pojedinih funkcija u jedinstveni modul, primjerice dekoder paketa i
pretprocesor mogu biti dio modula za pripremanje mreznih paketa.

Medusobnu ovisnost pojedinih modula prikazuje Slika 2.3. Tok paketa koji ulazi u
IDS prikazan je punom strijelicom. Akcije koje IDS moZe poduzeti na paketu
prikazane su isprekidanom crticom. Na putu od dekodera paketa do izlaznih
modula paket moze biti ili ispuSten ili ¢e se za njega generirati odgovarajucée
sigurnosno upozorenje i zapis u datoteci dnevnika.

Dekoder paketa
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Slika 2.3: Arhitektura tipinog IDS sustava

2.4.2. Dekoder paketa

Svi paketi koji dolaze s mreze prvo ulaze u dekoder paketa. Zadaca ovog dijela
IDS-a je pripremiti pakete s razli¢ittih mreznih sucelja prije daljnjeg
prosljedivanja pretprocesoru. Dekoder paketa omogucuje da se ostatak sustava
koristi na jednak nalin bez obzira na vrstu suelja koja se koristi na ulazu u UDS,
na primjer Ethernet, SLIP ili PPP. Posto u IDS dolaze sirovi paketi (eng. raw
packets) koji ¢e biti razli¢iti ovisno o vrsti su¢elja s kojeg dolaze, nuzno je ostalim

11



Sustavi za otkrivanje mreznih napada

dijelovima sustava osigurati unificirani format dekodiranog paketa. Bez ovakvog
pristupa u projektiranju IDS-a, sustav bi bio vrlo ograniCen jer bi se sve
komponente kojima dekoder dalje prosljeduje pakete morali dizajnirati za neku
specificnu vrstu paketa. Umjesto toga, nakon dekodiranja sadrzaja dalje se
prosljeduje i koristi vlastiti format paketa.

2.4.3. Pretprocesor

Pretprocesor je vrlo vazna komponenta IDS-a koja moze preurediti i mijenjati
nizove znakova u paketu prije nego Sto ih sustav detekcije poéne detaljnije
analizirati. Neke vrste IDS-a su tako dizajnirane da Cak i pretprocesor moze
generirati sigurnosna upozorenja nakon S&to otkrije pogreSke u pojedinim
dijelovima paketa. PogreSke koje na paketima moZe otkriti pretprocesor su vrlo
jednostavne i u osnovi se svode na elementarnu provjeru zaglavlja u primljenim
podacima. IDS mozZe imati i viSe od jednog pretprocesora. U takvom modularnom
slutaju svaki od pretprocesora obavlja uze specijalizirani dio posla koji inate
obavlja cijeli pretprocesor. U razli¢itim kombinacijama distribuiranih i
centraliziranih IDS arhitektura obi¢no svaki od senzora ima svoj Vvlastiti
pretprocesor. Prednost IDS-a koji sadrze viSe pretprocesora je puno laksi razvoj i
nadogradnja sustava te smanjenje zahtjeva nad centralnim senzorom u slu¢aju da
je arhitektura IDS-a centralizirana.

Uloga pretprocesora moze se nabolje opisati na jednostavhom primjeru
otkrivanja napada na hipotetsku ranjivu mreznu aplikaciju, primjerice na web
posluzitelj. MoZzemo pretpostaviti da ée svaki bolji sustav za otkrivanje napada
sadrzavati pravilo koje ¢e generirati sigurnosno upozorenje ako se tijekom
nadgledanja HTTP sjednice i jednom od paketa otkrije pokuSaj pristupa vaznoj
sistemskoj datoteci poput administratorske datoteke scripts/iisadmin. Ukoliko
sustav detekcije doslovce usporeduje staze do datoteka s onima navedenima u
bazi potpisa, napada¢ mozZze zaobi¢i otkrivanje napada na nekoliko vrlo
jednostavnih naina. Najjednostavniji takvi naini su koriStenje zamjenskih ili
escape znakova te koristenje oznaka “.” za pristup teku¢éem kazalo i oznake “..” za
pristup roditeljskom kazalu:

® scripts/./iisadmin

® scripts/examples/../iisadmin
® scripts\iisadmin

® scripts/.\iisadmin

Stvar se moze i dodatno zakomplicirati uvodenjem Unicode heksadecimalnih
kodova u URI (eng. Uniform Resource ldentifier). Web posluzitelj ¢e uvijek moci
otkriti da se radi o stazi do datoteke scripts/iisadmin, medutim ukoliko IDS
tumaci staze doslovho onda nefe moci otkriti ovakve vrste napada. Uloga
pretprocesora je upravo rjeSavanje ovakve vrste problema.

Pretprocesor se takoder Kkoristi za defragmentaciju paketa. Kada se mrezom
prenosi veliki blok podataka paket se uobi¢ajeno razdvaja na viSe dijelova —
fragmenata. Na primjer, najveca veli¢ina bloka podataka koji se moze prenositi u
Ethernet mrezama je 1500 okteta. I1znos ove veli¢ine se kontrolira pomoéu MTU
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(eng. Maximum Transfer Unit) vrijednosti mreznog sucelja. Ukoliko se mrezom
Zeli prenositi blok podataka veti od MTU, podaci prvo moraju biti razdvojeni na
fragmente veli¢ine manje ili jednake MTU. Nakon primanja svih fragmenata
primalac podataka moze ponovno sastaviti izvorni blok podataka i oCitati izvornu
poruku. Fragmentacija paketa je jedan od uobi¢ajenih nafina kako napadaci
pokuSavaju zaobiéi otkrivanje napada i to ne samo kod IDS-a. Prije nego Sto IDS
poéne provjeravati da li primljeni paket zadovoljava koji od uvjeta iz baze
potpisa, prvo ga mora ponovno sastaviti iz svih njegovih primljenih fragmenata. U
slu¢aju prethodnog primjera s pristupom vaznim sistemskim datotekama, jedan
dio URI-a bi se mogao nalaziti u jednom, a ostatak u drugom fragmentu. Kada bi
se baza potpisa pocela pretrazivati za svaki fragment zasebno, sustav detekcije ne
bi mogao otkriti napad.

Pretprocesor moze rijesSiti sve prethodno navedene probleme. U veéini danas
dostupnih IDS-ova pretprocesor je iznimno vazna komponenta i obavlja funkcije
defragmentacije paketa, dekodiranja URI-ate pracenja TCP veza (eng. association)
bez kojih IDS ne bi mogao korektno raditi.

2.4.4. Sustav detekcije

Sustav detekcije je najvazniji dio IDS-a Njegova uloga je provjeravanje da li
primljeni paketi zadovoljavaju neki od uvjeta iz baze potpisa i pravila tj. da li je
sadrZzaj paketa u dozvoljenim granicama rada sustava u slu¢aju da se radi o
sustavu koji prepoznaje napade prepoznavanjem anomalija. Baza potpisa i pravila
organizirana je u interne strukture podataka u obliku povezanih lista (eng.
chains). Pravila su u listama grupirana tako da ako se pronade odredeni uzorak u
ulaznim podacima onda se aktivira ¢itavi niz zadovoljenih pravila. Time se
izbjegava nepotrebno ponovno ispitivanje za isti uvjet, ali se i omoguéava izrada
slozenijih nizova pravila. Ako paket zadovoljava bilo koje od pravila u bazi
potpisa, poduzet ¢e se odgovarajuca akcija koja moze biti generiranje
sigurnosnog upozorenja, stvaranje zapisa u datoteci dnevnika ili oboje. Ako paket
nije zadovoljio niti jedno od pravila, sustav ¢e ga smatrati ispravnim koristenjem
sustava te ¢e ga ispustiti.

Sustav detekcije je vremenski najkriti¢nija i najosjetljivija komponenta IDS-a
Ovisno o tome koliko je brzo raéunalo na kojem se nalazi te o broju pravila i
potpisa, vremenski odziv na razliite vrste paketa moZe jako varirati. Ovo moZze
biti naro¢ito vazno ukoliko se od sustava zahtjeva da radi u stvarnome vremenu
(eng. real time) gdje vrijeme prepoznavanja nikad ne smije prekoraciti unaprijed
zadanu granicu. Problem posebno dolazi do izrazaja kada sustav radi na mrezi s
iznimno velikim prometom. U takvim uvjetima sustav ne¢e moci raditi u
stvarnome vremenu, a moguéa su i situacije gdje ée neki paketi biti propuSteni a
da uopce nisu bhili pretrazivani za tragove napada. U najgorem slu¢aju moZe se
dogoditi i da se nestru¢no postavlijen IDS u potpunosti zaguSi i da prekine
komunikaciju na pojedinim segmentima mreze.

Detekcija se moze obavljati na raznim dijelovima paketa:
e zaglavlja na mreznom sloju (IP, IPX, ICMP, itd.)
e zaglavlja na transportnom sloju (TCP, UDP, itd.)
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e zaglavlja na aplikacijskom sloju (DNS, FTP, SNMP, SMTP, NNTP itd.)
e sadrZaj paketa (eng. payload)

Sustav detekcije moze raditi na nekoliko natina. U prvom se nafinu za paket koji
zadovoljava jedan od uvjeta odmah generira sigurnosno upozorenje i zapis u
datoteci dnevnika, a paket se ispusta. Posljedica ovakvog naCina rada je Cinjenica
da ¢e se generirati samo jedno sigurnosno upozorenje za paket iako mozda
zadovoljava uvjete viSe pravila. Ovakva tehnika ¢e doprinijeti rasterecenju sustava
detekcije zato jer se nefe morati pretraZivati ostatak potpisa, medutim
predstavlja ozbiljno ograni¢enje cjelokupnog sustava ukoliko bi paket
zadovoljavao viSe pravila a prvo pronadeno je najmanje vaznosti. Djelomi¢no
rieSenje ovog problema je i prethodno navedeno grupiranje pravila i liste,
medutim to samo umanjuje problem jer ée joS uvijek postojati grupe medusobno
iskljuéivih pravila koja mogu biti aktivirana istim paketom. Drugo rjeSenje uzima
u obzir i ovakve probleme te svakome pravilu pridruZzuje i odgovarajuéu tezinu u
ovisnosti 0 opashosti koju paket moZe uzrokovati. Nakon Sto se pronade prvo
odgovarajuce pravilo za paket, detekcija se nastavlja dalje sve dok nisu
pretrazena sva pravila u bazi potpisa. Nakon Sto se pretrazi cijela baza i sve liste
pravila, paket moze zadovoljavati i viSe pravila. Ovisno o tome kako je sustav
podeSen, kao konaéni rezultat pretrage se mogu prikazati sva zadovoljena pravila
iIli samo ona najviSeg prioriteta.

2.4.5. Sustav za vodenje dnevnika | upozoravanje

Ovisno o tome Sto sustav detekcije pronade unutar paketa, sustav za vodenje
dnevnika i upozoravanje moZe generirati sigurnosno upozorenje te odgovarajuci
zapis u datoteci dnevnika. Datoteka dnevnika sadrZzi podatke primljene od
sustava detekcije i obi¢no se sastoji od sljedeéih podataka o aktiviranom pravilu
te paketu koji ga je aktivirao:

e vrijeme kada je pravilo aktivirano

® izvoriSna i odrediSna adresa paketa

e identifikacijski broj i opis pravila

e sadrZaj i zaglavlje paketa
Vecina IDS sustava pruza dodatne opcije za kontrolu ovog dijela sustava ¢ime se
omogucuje filtriranje odredenih vrste upozorenja. Moguénost filtriranja kod
generiranja upozorenja je vazna jer ¢e u vecini slu¢ajeva IDS generirati veliki broj
laznih upozorenja iste vrste te bez razloga puniti datoteke dnevnika i generirati

dodatni mrezni promet. Filtriranjem jednostavno mozZemo ograniéiti broj
zapisivanja odredene vrste pravila u jedinici vremena ili ga u potpunosti zabraniti.

2.4.6. I1zlazni moduli

Izlazni moduli su zaduZeni za formatiranje podataka primljenih od sustava za
vodenje dnevnika i upozoravanje. Ova dio IDS-a odreduje format datoteke zapisa
te metodu dojave sigurnosnog upozorenja. lzlazni moduli su vrlo vazna
komponenta IDS-a jer omogucavaju rad IDS-a na heterogenim okruzenjima. Na
primjer, sustav detekcije i ostale kritiche komponente se mogu nalaziti na Linux
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operacijskom sustavu, dok se zahvaljujuc¢i izlaznom modulu koji omoguéava
stvaranje zapisa pomoc¢u SMB poruka dnevnici mogu cuvati na ra¢unalima koja
koriste drukciji operacijski sustav poput Microsoft Windowsa. Dodatni razlog za
razli¢ite vrste izlaznih formata dnevni¢kih zapisa je Cinjenica da se u vecini
sluCajeva datoteke zapisa ne Citaju direktno nego se dalje analiziraju s razli¢itim
alatima. Neki od uobiCajenih i najéeséih formata datoteka zapisa te nalina
dojavljivanja su sljedeci:

e tekstualne datoteke

e XML (eng. Extensible Markup Language) datoteke

slanje SNMP upozorenja (eng. SNMP trap)

koriStenje usluga operacijskog sustava (npr. syslog)

koriStenje sustava za upravljanje relacijskim bazama podataka
mijenjanje podeSenja sigurnosnih stijena i usmjernika

slanje SMB (eng. Service Message Block) poruka

slanje upozorenja elektronickom postom

2.5. Problemi | nedostaci IDS-ova

Uz brojne prednosti, postoje i odredeni nedostaci IDS-ova. Pregledavanjem
sadrzaja mreznih paketa te datoteka sa dnevni¢kim zapisima ¢esto se dozvoljeni
promet krivo okarakterizira kao nedozvoljeni, odnosno nedozvoljeni kao
dozvoljeni. Do ove pojave dolazi uslijed previSe opcenitih definicija potpisa
pojedinih vrsta napada. IDS-ovi uglavhom ne mogu zaustaviti ili usporiti aktivhe
mrezne napade. Zbog moguéih dojava o laznim napadima na sustav, nije niti je
poZeljno da IDS-ovi prekidaju uspostavljene veze jer bi to rezultiralo velikim
brojem neopravdanih prekida u radu. Posljedica ¢injenice da IDS-ovi ne mogu
prekinuti napade je generiranje onoliko sigurnosnih upozorenja koliko ima
dnevni¢kih zapisa o samim napadima. PoSto se ponekad i ispravni promet
neopravdano prepoznaje kao napad, koli¢ina upozorenja za sistemske
administratore se time dodatno povecava.

Sljedeéi problem je vremenski raskorak izmedu napada i otkrivanja napada. |z
razloga Sto IDS mora analizirati veliki broj zapisa te moguée potrebe za
naknadnom provjerom dojave o napadu od strane sistemskog administratora,
IDS-ovi pruzaju spor odgovor na napade na ra¢unalne i mrezne resurse. JoS jedan
od nedostataka IDS-ova je €injenica da oni ne mogu otkriti nove vrste napada,
nego mogu ustanoviti samo ve¢ postojece. Kako ovakvi sustavi uglavhom
usporeduju sadrzaje dnevniCkih zapisa i mreznih paketa s definiranim potpisima
za napade, novi napadi nisu sadrZzani u bazi potpisa pa ih IDS niti ne prepoznaje.
Otkrivanje nepoznatih vrsta napada moguca je samo ukoliko je IDS zasnhovan ili
kombiniran sa metodom prepoznavanja statistiCkih anomalija.

Na kraju, u zadnje vrijeme je prisutna sve veca tendencija kriptiranja prometa
koji prolazi kroz mrezu. Sve viSe mreznih usluga razmjenjuje poruke preko
sigurnih kanala i virtualnih privatnih mreza (VPN). IDS-ovi imaju velikih problema
u nadziranju veza zaSti¢enih IPSec rjeSenjima ili ostvarenih putem npr. SSH
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tuneliranja. Problem postaje sve veci, a pogotovo dolazi do izrazaja kada se uzme
u obzir da ¢e prelaskom s IPv4 na IPv6 gotovo sav promet postati kriptiran.

Zbog spomenutih nedostataka o€ito je da je nuzno razinu sigurnosti pomaknuti s
otkrivanja zlonamjernih aktivnosti na njihovo spreCavanje, pa je tako doslo do
razvoja sustava za spreCavanje mreznih napada (eng. Intrusion Prevention System
— IPS). IPS-ovi omogucavaju preventivnho djelovanje glede raunalnih napada i
izbjegavanje nastajanja Stete koja bi bila prouzroéena tim napadima.

2.6. ZaStita IDS-a

IDS je poput svake ostale komponente na mrezi podloZzan raznim vrstama napada.
Uobi¢ajene su dvije mjere zasStite IDS-a rad na prikrivenom sucelju i rad na
sucelju bez adrese.

Sucelja na kojima radi IDS obi¢no su podeSena i za primanje i za slanje podataka,
te rade u takvome nainu rada da primaju i pakete koji nisu namijenjeni direktno
njima (eng. promiscuous mode). Prikriveno sucelje (eng. stealth interface) je
mrezno sucelje na kojem IDS senzor moze samo primati podatke, ali ih ne moze
slati nazad. Takvo sucelje se moZe ostvariti na dva nadina. Prvi nafin je koristenje
mrezne prikljuénice koja sama po sebi ne dozvoljava vratanje prometa, a drugi je
koriStenje posebne vrste UTP kabela (eng. sniffing cable). Ova vrsta kabela se
moZze napraviti od obi¢nog UTP kabela na nekoliko na¢ina. Najjednostavnije je na
jednom kraju kabela kratko spojiti linije 11 2, a linije 3 i 6 se spoje s istim tim
linijama na drugom kraju kabela. Umjesto da se linije 1 i 2 kratko spoje, izmedu
njih se moze umetnuti kondenzator koji ¢e sluziti kao visoko propusni filtar.
Iznos kondenzatora se moze izraCunati izrazom f= 1/ 2 RCiiznosi 150 pF za
10 megabitni te 15 pF za 100 megabitni Ethernet. Postoje i naprednije izvedbe
prikrivenog sucelja poput UTP Y-kabela koji je detaljnije opisan na web adresi
http://www.snort.org/docs/faq/1Q05/node31.htm.

Druga metoda zaStite IDS-a je rad na sucelju bez dodijeljene IP adrese. Ako IDS
senzor nema dodijeljenu IP adresu tada se na njega ne moze pristupiti izvana.
Postavljanje ovakvog sucelja je vrlo jednostavno i svodi se na podizanje sucelja
bez adrese i onemogucavanje protokola poput DHCP-a. Senzor obi¢no ima dva
suc¢elja od kojih je jedno, ono prema Internetu, bez IP adrese ili ostvareno putem
prikrivenog sucelja, dok je drugo prema lokalnoj mrezi ili konzoli za upravljanje,
sa dodijeljenom |P adresom.

JoS jedna popularna metoda zaStite su i transparentni IDS premosnici (eng.
bridges). Takvi sustavi sadrze dva mrezna sucelja i mogu se postaviti na bilo koje
mjesto u lokalnoj mrezi sto ne zahtjeva dodatne promijene u mreznoj topologiji
ili ve¢ postojecim konfiguracijama usmjernika. Transparentni IDS premosnici
kombiniraju koristenje Ethernet premosnika s IDS-om i sigurnosnom stijenom Sto
ima niz prednosti nad npr. implementacijom sigurnosne stijene na usmjerniku.
Posto se u takvim konfiguracijama sigurnosna stijena i IDS nalaze na premosniku,
a ne na usmjerniku, to ih ¢ini nevidljivima izvan mreZe i stoga ih Stiti od napada.
Svaki paket prolazi kroz premosnik sve dok IDS ne pronade potpis napada, a u
tom sluéaju daju se instrukcije sigurnosnoj stijeni koja zatim blokira sve pakete
ratunala s kojeg dolazi napad.
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2.7. Standardizacija

Jedan od prvih pokuSaja da se standardiziraju protokoli i aplikacijska programska
sucelja (eng. Application Programming Interface — APl) koja se koriste u IDS
sustavima rezultirao je stvaranjem zajedni¢kog IDS okvira znanog kao CIDF (eng.
Common Intrusion Detection Framework). Glavni cilj CIDF-a je pojednostavniti
dijeljenje informacija i resursa izmedu razli¢itih IDS sustava te omoguéiti da se
njihove pojedine komponente mogu ponovno iskoristiti u drugim sustavima. Sam
CIDF definiran je u Cetiri Internet nacrta (eng. draft):

e “The Common Intrusion Detection Framework Architecture’

e “Communication in the Common Intrusion Detection Framework”
e “ACommon Intrusion Specification Language (CISL)”

e “CIDF APIs: Their Care and Feeding”

Prvi nacrt je navazniji i opisuje temeljne pojmove u CIDF terminologiji te daje
detaljni opis CIDF arhitekture. Ostali dokumenti definiragju protokole, format
poruka i programska suéelja putem kojih pojedine komponente iz CIDF
arhitekture IDS-a mogu medusobno komunicirati na siguran i efikasan nain te
obavljati medusobne provjere autenti¢nosti i raspolozivosti. CIDF opisuje IDS kao
sustav koji sainjavaju cCetiri diskretne komponente. Komponente su sljedeée:

® generatori dogadaja (eng. event generators, E —box)

e analizatori dogadaja (eng. event analyzers, A —box)

® baze podataka o dogadajima (eng. event databases, D — box)

e jedinice za odgovaranje na dogadaje (eng. response units, R —box)

Sve Cetiri komponente medusobno komuniciraju razmjenom poruka (eng.
message passing) standardiziranog formata i koristenjem jezika CISL. S
vremenom je CISL koji je prilicno kompliciran zamijenjen jednostavnijim oblikom
poruka za razmjenu podataka poznatim pod imenom IDMEF (eng. Intrusion
Detection Message Exchange Format). Uloga generatora dogadaja je prikupljati
podatke s mreze i slati poruke o dogadajima ostalim komponentama sustava.
Analizatori dogadaja su komponente na koje se uobi¢ajeno misli kada se govori o
IDS-ovima. Njihova uloga je primati poruke od ostalih komponenti, analizirati ih
te vratiti poruke koje predstavljaju sazetak analize ulaznih poruka. Baza podataka
o dogadajima i jedinice za odgovaranje na dogadaje imaju slichu namjenu kao i
baza potpisa i izlazni moduli u uobi¢ajenim IDS arhitekturama.

Neke od ideja koje su proizaSle iz CIDF projekta potakle su nastanak IETF radne
grupe (eng. Internet Engineering Task Force Working Group) koja je dobila naziv
Intrusion Detection Working Group. Glavni cilj ove radne grupe je predstaviti ideje
CIDF projekta Siroj javnosti.

Svi pokuSaji standardizacije nastali u okviru IETF-ovih radnih grupa i CIDF
projekta datiraju joS iz 1998. godine i nisu rezultirali nekim pretjeranim
uspjehom niti su ikad zazivjeli u nekom od popularnijih dostupnih IDS-ova, iako
se neke ideje iz tih nacrta i danas koriste u promijenjenom obliku. Umjesto
ovakvih pravnih i sluzbenih standarda u vecini danaSnjih IDS-ova prisutni su

17



Sustavi za otkrivanje mreznih napada

neformalni (de facto) standardi proizasli iz nekih od najpopularnijih IDS
programa.
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3. Prakti¢ni rad
3.1. Snort IDS

Snort je danas najpopularniji sustav za otkrivanje i prevenciju mreznih napada i
de facto industrijski standard. Program Kkoristi vlastiti engine koji koristi jezik
temeljen na dogadajima (eng. rule driven language). Otkrivanje napada se obavlja
kombiniranjem tehnika prepoznavanja potpisima i prepoznavanja anomalija.
Snort se razvija prema principima otvorenog programskog kbéda i slobodno je
dostupan s web adrese http://www.snort.org.

Snort moze raditi u nekoliko nafina rada:
e sniffer
e packet logger
e NIDS
e inline

U sniffer nadinu rada (snort -v) program ¢ita mrezne pakete i prikazuje ih na
odabranoj konzoli (konzoli u Unix kontekstu —tty ili pty), sliéno poput programa
tcpdump . Ispis je mogu¢ s raznim opcijama poput ispisa cijelog paketa, ispisa
zaglavlja, ispis samo odredenih vrsta paketa, selekciju protokola itd. Packet
logger naCin rada (snort -1) u osnovi djeluje vrlo sliéno, ali pakete ne ispisuje na
konzolu nego u datoteku dnevnika. Zapisivanje u datoteke dnevnika je dostupno
u dva osnovna formata: tekstualnom i binarnom. NIDS nafin rada je najslozZeniji,
ali i nggmocéniji nain rada u kojem program provodi punu analizu primljenih
paketa i u ovisnosti o njihovom sadrzaju provodi nekoliko dodatnih akcija. U
novijim verzijama dostupan je i inline natin rada u kojem program ne Cita pakete
preko standardne biblioteke libpcap (eng. packet capture library) nego preko
netfilter i iptables infrastrukture. Netfilter je dio Linux jezgre koji sluzi za
primanje paketa i provodenje raznih operacija na paketima, dok je iptables
korisni¢ki program koji sluzi za upravljanje netfilter pravilima.

Snort dnevnicCki zapisi, ukoliko se zapisuju kao obi¢ne tekstualne datoteke, dijele
jedinstveni naCin zapisivanja podataka. Na primjer:

[**] [122:19:0] (portscan) UDP Portsweep [**]
09/ 08- 06: 34: 55. 414399 161.53.65.175 -> 85.169.202. 17
PROTO255 TTL: 0 TCS: 0x80 | D: 2677 | pLen: 20 Dgnien: 167 DF

Prva linija je informacijska i nalazi se unutar delimitera [**] radi lakSeg
pretrazivanja datoteka programima poput alata grep i automatiziranja analize
zapisa pomoc¢u raznih skriptnih programskih jezika. Informacijska linija sadrzi
tri broja i kratak opis aktiviranog pravila. Brojevi oznaCavaju identifikator
generatora, identifikator potpisa te identifikator revizije potpisa. Identifikator
generatora (eng. generator ID, GID) govori koja je komponenta Snorta generirala
sigurnosno upozorenje i obi¢no oznaéava grupu medusobno sliénih pravila.
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Identifikator potpisa (eng. signature ID, SD) je jedinstveni broj pridruzen svakom
potpisu napada unutar neke grupe potpisa koju identificira GID. Broj revizije
govori koja je trenutna dostupna verzija pravila. Po¢etni broj revizije pravila je
nula, a svakim nadogradivanjem definicije pravila broj se inkrementira. Nakon
informacija o aktiviranom pravilu slijede informacije o vremenu i datumu
aktivacije, odrediSnoj i izvornoj mreznoj adresi i pristupnim vratima te pojedine
informacije iz zaglavlja mreznih paketa vezane uz samu prirodu napada za koju
se zapisuje dnevni¢ki zapis. Za pisanje vlastitih pravila i potpisa koristi se
posebni programski jezik koji je detaljno opisan u sluzbenoj programskoj
dokumentaciji.

Prava snaga Snorta lezi u ¢injenici da moze raditi i kao samostalni daemon i kao
dio kompletnog NIDS sustava. Ako radi kao samostalni daemon, podaci o
napadima se zapisuju u obi¢nu tekstualnu ili binarnu datoteku i mogu se kasnije
pogledati tekst uredivatem ili u slu¢aju binarnih datoteka uz pomoé specijalnih
programa poput barnyard. Takva jednostavna instalacija omogucuje i slanje SNMP
upozorenja na SNMP upravitelje kao i SMB poruka na rafunala koje rade s
Microsoft Windows operacijskim sustavom. Medutim, ako su uz instalaciju Snorta
dostupni i dodatni alati, moguc¢e su i naprednije metode rada poput zapisivanja
podataka o napadima u relacijske baze podataka te pregled i analiza tih podataka
putem web sucelja. Popis dodatnih programa koji se mogu koristiti sa Snortom je
iz dana u dan sve veci, a uobi¢ajeno kompletno Snort okruzenje obi¢no obuhvaca
sljedeée programe i programske biblioteke:

e MySQL - sustav za upravljanje relacijskim bazama podataka koji sluzi za
zapis podataka o napadima. Umjesto MySQL-a moze se koristiti bilo koji
drugi sustav za upravljanje relacijskim bazama podataka Kkoji ima
odgovarajuce ODBC (eng. Open Database Conectivity) upravljatke programe,
npr. PostgreSQL ili Oracle

® Apache — web posluzitelj putem kojeg ¢e biti dostupna web aplikacija za
pregled i analizu podataka o napadima

® PHP — programski jezik, koristi se kao suCelje za komunikaciju izmedu
Apachea i MySQL baze podataka te kao jezik za izgradnju web aplikacije za
upravljanje sustavom i analizu podataka

ACID — PHP paket namijenjen analizi Snort dnevnickih zapisa

GD —grafi¢ka biblioteka, koristi je ACID za stvaranje grafova

PHPPLOT — PHP modul za predstavljanje podataka u obliku grafikona
ADODB -sluzi ACID-u za povezivanje na MySQL bazu

oinkmaster —program za automatizirano obnavljanje baze potpisa napada

3.2. Ispitno okruzenje i ispitivanje napada

Za potrebe ispitivanja mogucénosti otkrivanja razli¢itih vrsta napada u okviru ovog
seminarskog rada, instalirano je jednostavno Snort okruzenje. Ispitna platforma
sastoji se od sljede¢ih komponenti:
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® zavodsko ratunalo (taurus.zenris.fer.hr) koje sluzi primarno kao pristupna
toCka za lokalnu bezi¢nu mrezu

® operacijski sustav Debian GNU/Linux 3.1 (Sarge)
® procesor Pentium Ill, 735 MHz, 376MB fizicke memorije i 430MB swapa

e tri 100 Mbit Ethernet sucelja, Snort sluSa samo na jednom sucelju (izlaz na
Internet)

e filtriranje paketa obavlja se skupom iptables pravila

® Snort verzije 2.3.2.12 u NIDS nafinu rada, instaliran iz standardnog Debian
repozitorija paketa, bez ikakvih posebnih dodataka za analizu dnevnickih
zapisa ili upravljanja pravilima te podeSenim nafinom zapisivanja
sigurnosnih upozorenja u obi¢ne tekstualne datoteke

Ispitivanje je zamiSljeno tako da se pokuSa niz napada na ispitno raéunalo, te
ispita razne moguénosti otkrivanja postupno sve sofisticiranijih napada.
Ispitivanja su radi jednostavnosti i preglednosti podijeljena u nekoliko logi¢kih
cjelina - scenarija, a svaki scenarij se sastoji od viSe testova. Testovi unutar
jednog ispitnog scenarija su vrlo sliéni, a svaki sljedeci test unutar istog scenarija
koristi sve bolje i efikasnije tehnike (npr. prikrivanje ili fragmentiranje paketa).
Kao izvor ideje za vecinu vrsta napada u opisanim scenarijima posluzili su razni
security portali poput Securityfocus ili CERT-a, ali i razni hackerske stranice
poput npr MilwOrma. Za ispitivanje su se koristili standardni alati koji se mogu
pronaci na veéini raunala s instaliranim Linux operacijskim sustavom, poput
alata nmap, hping2, netcat itd.

Ispitni scenariji i testovi su sljedeci:

1. Skeniranje pristupnih vrata
e TCP connect() skeniranje
® SYN prikriveno (stealth) skeniranje
e FIN skeniranje

2. Napadi shell kédovima
e exec() + /bin/sh shell kéd
e iptables - F shell kod

3. Zaobilazenje otkrivanja
e napadi fragmentiranim paketima

3.3. Rezultati ispitivanja

3.3.1. Skeniranje pristupnih vrata

Cilj skeniranja pristupnih vrata je ustanoviti da li je na odredenim pristupnim
vratima aktivha neka usluga, tj. ustanoviti da li su pristupna vrata “otvorena”’.
Skeniranje pristupnih vrata prvi korak u kompromitiranju odredene usluge, a
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nakon njega obi¢no dglijedi utvrdivanje verzije usluge koja je pokrenuta na tim
pristupnim vratima te na kraju iskoriStavanje poznatih propusta te verzije usluge.

TCP connect() skeniranje je najjednostavnija vrsta skeniranja koja koristi
kompletnu uspostavu veze izmedu inicijatora i posluzitelja (eng. three way
handshake). Inicijator pokrefe uspostavu veze slanjem TCP paketa s uklju¢enom
opcijom SYN. Na to posluzitelj potvrduje primljeni zahtjev tako da vrati paket s
uklju¢enim opcijama SYN i ACK, a veza je potpuno uspostavljena nakon Sto i
inicijator potvrdi primljeni SYN/ACK paket s novim paketom koji ima uklju¢enu
ACK opciju. Za skeniranje ovim postupkom posluzit éemo se alatom nmap :

$ nmap -PO -sT taurus. zenris.fer. hr

Starting Nmap 4.11 ( http://ww.insecure.org/ nmap/ ) at 2006-09-15
21:12 CEST

Interesting ports on Taurus.zenris.fer.hr (161.53.65.175):

Not shown: 1678 filtered ports

PORT STATE SERVI CE

22/ tcp open ssh

Nmap finished: 1 IP address (1 host up) scanned in 350.411 seconds

Opcija -sT govori nmap- u da koristi TCP connect() skeniranje, a opciju -PO
koristimo zato da se ne provjerava da li je odredisno ratunalo raspolozivo
slanjem ICMP poruka. OdrediSno raCunalo ignorira ICMP poruke jer je tako
navedeno u skupu iptables pravila. Ukoliko bi pokuSali skenirati bez - PO alat bi
zakljuéio da je raéunalo nedostupno i prekinuo daljnje ispitivanje. Ovakva vrsta
skeniranja traje relativno dugo jer nmap ne radi vlastite (raw) pakete nego Kkoristi
programsko sucelje operacijskog sustava, te je iznimno lako za otkriti ¢ak i ako
se ne koristi IDS posSto ée sistemski dnevni¢ki zapisi biti puni poruka o pokuSaju
spajanja na sva poznatija pristupna vrata.

Nakon pregleda Snortovih dnevni¢kih zapisa ustanovljeno je da je sustav
detekcije uspjeSno prepoznao ovu vrstu skeniranja:

[**] [122:1:0] (portscan) TCP Portscan [**]
09/ 15-21:39:10. 671166 83.131.95.179 -> 161.53.65.175
PROTO255 TTL: 0 TOS: 0x80 | D: 34487 | pLen: 20 Dgnlen: 164 DF

TCP connect() skeniranje je neu¢inkovito i vrlo jednostavho za primijetiti jer se
sekvencijalno pokuSava uspostaviti veza s velikim brojem pristupnih vrata. Stoga
se c¢eS¢e koristi SYN prikriveno skeniranje. SYN skeniranje se razlikuje od
prethodno opisane metode po tome Sto se nece uspostaviti veza izmedu
inicijatora i posluzitelja. Cim inicijator primi SYN/ACK paket kao potvrdu na
poslani SYN paket, moze biti siguran da su pristupna vrata otvorena. Takvu vrstu
skeniranja je nesSto teze otkriti. Za potrebu ovog testa takoder je koristen nmap,
no sada je umjesto -sT koriStena opcija - sS.
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# nmap -PO -sS taurus.zenris.fer. hr

Starting Nmap 4.11 ( http://ww.insecure.org/ nmap/ ) at 2006-09-15
21: 40 CEST

Interesting ports on Taurus.zenris.fer.hr (161.53.65.175):

Not shown: 1011 filtered ports, 666 closed ports

PORT STATE SERVI CE

22/tcp open ssh

Nmap finished: 1 IP address (1 host up) scanned in 43.370 seconds

Zapis u datoteci dnevnika je isti kao i u prethodnom sluéaju (Snort ne pravi
razliku izmedu SYN i connect() skeniranja) te otkriva da je Snort uspjesno
prepoznao i ovu vrstu skeniranja. Kao trecu vrstu skeniranja primijenit ¢emo FIN
skeniranje. FIN skeniranje Salje paket s uklju¢enom FIN opcijom &to bi prema
RFC-u 793 koji opisuje TCP protokol trebalo rezultirati vraéanjem paketa s
uklju¢enom RST opcijom ako su pristupna vrata otvorena. Ako su pristupna vrata
zatvorena nece se vracati nikakav paket. Za obavljanje FIN skeniranja ponovno se
koristi nmap, ali ovaj puta sa - sF opcijom. Kao rezultat, pojavljuje se novi zapis u
datoteci dnevnika koji potvrduje da Snort prepoznaje i ovu vrstu skeniranja:

[**] [1:621:7] SCAN FIN [**]

[Cassification: Attenpted Information Leak] [Priority: 2]

09/ 15-21:57: 28. 640256 83. 131. 95. 179: 36087 -> 161.53. 65.175: 1425
TCP TTL: 28 TOS: 0x80 1 D: 17017 | pLen: 20 Dgnien: 40

*xxxxx*E Seq: Ox18AADB04 Ack: OxO Wn: 0x800 TcpLen: 20

[ Xref => http://ww. whitehats.conlinfo/lDS27]

Dodatni zanimljiv detalj u ovom isjeCku iz Snort datoteke dnevnika je zadnja
linija koja daje referencu o detaljima za pojedinu vrstu napada.

3.2.1. 3.3.2. Napadi shell kbdovima

Shell kéd je maliciozan programski kod, obi¢éno pisan u asembleru, Kkoji
iskoriStava propuste u ranjivim mreznim uslugama. Shell kéd radi na sljede¢em
principu: ranjive usluge su prevedene iz izvornog kdéda pisanog u jeziku C koji
koristi funkcije koje ne provjeravaju granice spremnika u koje upisuju podatke
poput strcpy() ili sprintf().Zbog natina na koji C programi oblikuju okvir stoga,
ukoliko takve funkcije pokuSaju pisati viSe podataka nego Sto stane u
meduspremnik to ce rezultirati prebrisanim sadrzajem na stogu smjeStenih
registara EBP (pokaziva¢ okvira stoga) i EIP (programsko brojilo). Prebrisavanjem
sadrzaja spremljenog registra EIP napada¢ mozZe preusmjeriti tok programa na
proizvoljnu adresu, 5to ¢e mu omoguciti da izvrSi shell k6d i ostvari pristup ljusci
operacijskog sustava na napadnutom radunalu, ugasi sigurnosnu stijenu, otvori
neka pristupna vrata itd.

Svi shell kédovi koristeni za potrebe ove grupe testova otkrivanja preuzeti su sa
stranice http://www.milwOrm.com/shellcode/linux/x86 . Za slanje shell kbéda
koriSten je program netcat, a kao odrediSte SSH pristupna vrata (tcp/22). Potrebno
je napomenuti da ovakvo jednostavno slanje nece rezultirati uspjeSnim napadom
posSto je potrebno ispred samog shell kdéda umetnuti odgovarajuéi broj NOP
instrukcija i offset adresu da bi pofetna adresa kdda doSla tocno u EIP registar na
stogu.
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Prvi primjer je slanje najjednostavnijeg oblika shell kdéda koji pokreée ljusku
/bin/sh na napadnutim pristupnim vratima:

$ echo

"\ xeb\ x1f \ x5e\ x89\ x76\ x08\ x31\ xcO\ x88\ x46\ x07\ x89\ x46\ x0c\ xb0\ xOb\ x89\
xf 3\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x89\ xd8\ x40\ xcd\ x80\ xe8\ xd
c\xff\xff\xff/bin/sh" | nc taurus.zenris.fer.hr 22

Snort je ponovno uspjesSno prepoznao napad:

[**] [1:1324:6] EXPLO T ssh CRC32 overflow /bin/sh [**]
[Classification: Executable code was detected] [Priority: 1]

09/ 15-22: 21: 55. 247962 83. 131.95.179: 60771 -> 161. 53. 65. 175: 22

TCP TTL: 51 TOS: 0x80 |1 D: 47090 | pLen: 20 Dgmien: 60 DF

**x AP*** Seq: OxDCBE7E12 Ack: O0xD9B00576 Wn: Ox5AC TcpLen: 32

TCP Options (3) => NOP NOP TS: 4573681 716067694

[Xref => http://cve.mtre.org/cgi-bin/cvenane. cgi ?nane=2001- 0572] [ Xr ef
=> http://cve.nmtre.org/cgi-bin/cvenane. cgi ?name=2001- 0144] [ Xref =>
http://ww.securityfocus.con bid/2347]

Medutim, ukoliko se na odrediSna pristupna vrata poSalje samo niz znakova
“I'bin/sh”, Snort Ce takoder prijaviti da je u tijeku napad. OCito je da Snort ima
definirano pravilo koje ¢e se aktivirati uvijek kada se pojavi karakteristi¢ni niz
znakova na ssh pristupna vrata. Ukoliko se pokuSa isto s nekim pristupnim
vratima na kojima inae sluSa neka usluga koja komunicira preko nekriptiranog
kanala, npr FTP, sustav nece prijaviti da je u tijeku napad:

|$ echo “/bin/sh” | nc taurus.zenmris.fer.hr 21 ‘

Ovo je ocekivano ponaSanje posSto je promet na ssh pristupnim vratima inace
Kriptiran, a pokuSali smo slati Cisti ASCII tekst s karakteristi¢nim nizom znakova
koji se nalazi unutar shell kédova. JoS jedan primjer shell koda je i sljedeéi koji
po aktiviranju spuSta zaStitu sigurnosnom stijenom tako da izvrSi naredbu
i ptables -F:

$ echo

"\ x31\ xd2\ x52\ x66\ x68\ x2d\ x46\ x89\ xe6\ x52\ x68\ x62\ x6¢c\ x65\ x73\ Xx68\ x69\
X70\ x74\ x61\ x89\ xe7\ x68\ x62\ x69\ x6e\ x2f \ x68\ x2f \ x2f \ x2f \ x73\ x89\ xe3\ x5
2\ x56\ x57\ x89\ xel\ x31\ xcO\ xb0O\ xOb\ xcd\ x80" | nc taurus.zenris.fer.hr
22

Ovoga puta Snort nije uspio detektirati napad. Ovo je posljedica Cinjenice da se u
bazi potpisa ne nalazi uzorak ovakvog napada. Ovaj primjer takoder pokazuje i
nedostatak otkrivanja prepoznavanjem potpisa jer je IDS toliko uéinkovit koliko
mu je azurna i velika baza potpisa. Za S$to bolju udinkovitost prepoznavanja
napada preporuca se Sto ¢eSce i redovito obnavljati bazu potpisa koristeéi neki od
alata za automatsku sinkronizaciju pravila poput oinkmastera.

3.3.3. Zaobhilazenje otkrivanja

Jedna od naj¢es¢ih metoda kojom napadaCi zaobilaze otkrivanje napada je
koriStenje fragmentiranja paketa. Za ovu potrebu ponovno je provedeno
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skeniranje pristupnih vrata pomoéu nmapa, ali ova] puta koriste¢i XMAS
skeniranje ie koristenjem fragmentiranja paketa. Ideja koriStenja fragmentiranja
za zaobilaZzenje zastite je sljedeéa: posto su TCP paketi enkapsulirani unutar IP
paketa, ako se koristi fragmentiranje tada ¢e se TCP zaglavlje nalaziti razdvojeno
u viSe IP paketa. Nmap moze razdvojiti pakete u fragmente duljine samo 8 okteta.
XMAS skeniranje koje se koristi u ovom primjeru slicno je FIN skeniranju samo
Sto Salje pakete s ukljuéenim opcijama PUSH, URG i FIN. Skenirano ra¢unalo bi
trebalo odgovoriti paketom s ukljuéenom RST opcijom ako su pristupna vrata
otvorena, a ikakav odgovor bi trebao izostati u sluaju da su pristupna vrata
zatvorena,

|# nmap -PO -sX -f taurus.zenris.fer.hr ‘

| ovaj napad je uspjedno otkriven, unato¢ koristenju tehnike fragmentiranja:

[**] [1:1228:7] SCAN nmap XMAS [**]

[Classification: Attenpted Information Leak] [Priority: 2]

09/ 15- 22: 43: 45. 045016 83. 131. 95. 179: 48209 -> 161.53. 65.175: 4662

TCP TTL: 25 TOS: 0x80 | D: 58364 | pLen: 20 Dgnien: 40

**UFP**F Seq: OxE64823BC Ack: Ox0O Wn: 0OxCO0 TcpLen: 20 UrgPtr: 0x0
[ Xref => http://vww. whitehats.cominfo/lDS30

Kao dodatni primjer mozemo navesti i slanje fragmentiranih neispravnih paketa
poput onih koji imaju uklju¢enu i FIN i SYN opciju. U tu svrhu posluzit ¢e nam
alat hping koji moze oblikovati proizvoljne pakete:

# hping2 -f -S -F -p 22 taurus.zenris.fer.hr |

Snort je ponovnho prepoznao napad i klasificirao ga kao SYN FIN skeniranje.
Ovakve vrste napada obi¢no se koriste za jednostavnu detekciju sustava za
prevenciju mreznih napada i prisutnosti sigurnosne zaStitne stijene koja obi¢no
filtrira ovakve vrste neispravnih paketa.

IDS nikad ne moZe prepoznati sve vrste napada, a napadaci razliitim tehnikama
mogu zaobiéi otkrivanje. Za primjer moZze sluziti prikriveno skeniranje
koristenjem hping- a. Prikriveno skeniranje radi na principu nadgledanja
identifikacijskih brojeva unutar IP paketa. Primjerice Zelimo otkriti da li su na
ratunalu faranir otvorena pristupna vrata tcp/22. Za prikrivanje (eng. spoofing)
¢emo Kkoristiti raunalo taurus. Poetak ove tehnike je slanje paketa na raCunalo za
prikrivanje:

# hping -p 22 -A -r taurus.zenris.fer.hr

| en=40 i p=161.53. 65.246 ttl =51 DF id=46917 sport=22 fl ags=R seq=0
win=0 rtt=60.8 ns

| en=40 ip=161.53.65.246 ttl =51 DF id=+1 sport=22 flags=R seq=1 w n=0
rtt=60.1 ns

Ostavimo |i da se naredba i dalje izvrSava vidimo da se ID poveéava uvijek za 1
(vazno je raunalo preko kojeg se sakrivamo nema puno mreznog prometa da bi
lakSe pratili identifikacijske brojeve). Ukoliko u drugom terminalu izvrSimo:
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| # hping -a taurus.zenris.fer.hr -S -p 22 -i ul0000 faramr ‘

i ostavimo da se izvrSava nekoliko sekundi, ukoliko su skenirana vrata otvorena
ID ¢e porasti za to¢no toliki broj koliko smo poslali paketa s drugom naredbom.
IDS je nemoc¢an u otkrivanju pravog izvora ovakvih skeniranja jer ¢e otkriti samo
adresu preko koje smo preusmjerili skeniranje,
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4. Zakljuéak

Sustavi za otkrivanje mreznih napada su joS uvijek tehnologija koja se izrazito
brzo razvija i poboljSava. S vremenom su postali nezamjenjivi dio cjelokupnog
sigurnosnog sustava mnogih tvrtki i toliko ih je uobi¢ajeno naéi koliko je
uobi¢ajeno da se koristi i sigurnosna stijena. Medutim, brzim razvojem
tehnologije NIDS-ovi se takoder moraju prilagodavati sve vetim zahtjevima
trziSta 1 moraju odolijevati sve sofisticiranijim tehnikama napada. U samo
dvadesetak godina koliko postoje evoluirali su od najprimitivnijih metoda
nadziranja do danasnjih nevidljivih distribuiranih sustava za rad u stvarnom
vremenu koji mogu nadzirati i mreze s najveéim prometom.

Danas je gotovo nemoguée govoriti iskljuivo o NIDS-u da se ne spomene u
kontekstu sloZenijih sustava poput sustava za prevenciju napada (IPS). Kao Sto je
prije navedeno, otkrivanje napada je samo po sebi prilicno beskorisno, pa je za
o¢ekivati da ¢e se industrija u buduc¢nosti u potpunosti orijentirati razvoju
sustava za prevenciju napada i razvoju integriranih sustava koji ¢e objedinjavati
sva popularnija rjeSenja unutar jednog programskog paketa. Takoder, danas sve
je manja razlika izmedu raCunalno i mrezno temeljenih sustava za detekciju, tako
da su sve ¢eSca integrirana rjeSenja koja objedinjuju i ove dvije tehnike. Postoje
¢ak i ekstremna rjeSenja kod kojih se neki koncepti sustava za otkrivanje napada
koriste i u ojatavanju jezgre operacijskog sustava. Primjer takvoga rjeSenja je
projekt LIDS.

Pred sustavima za otkrivanje mreznih napada je nekoliko velikih izazova. Jedan
od najvecih ¢e zasigurno biti rijeSiti problem nadziranja kriptiranih kanala koji se
sve ¢eSée koriste, a problem ¢e kulminirati potpunim prelaskom na IPv6. Kao sto
smo pokazali, postoji i niz dobro poznatih tehnika kojima je moguée zaobidi
otkrivanje od strane NIDS-a pa ostaje i mnogo mjesta za poboljSavanje metoda
otkrivanja. Jedan od c¢estih prigovora na implementaciju NIDS rjeSenja unutar
lokalne mreze ide racun na ukupne cijene postavljanja i odrzavanja (eng. total
cost of ownership, TCO). Cak i u slu¢ajevima kada se koriste Open Source rjeSenja,
a ne komercijalne inate IDS-a, postoje relativno veliki dodatni troSkovi koji
posebice rastu ukoliko je potrebno napraviti robusno rjeSenje u danas ve
standardnim mrezama koje se temelje na radu s preklopnicima. U takvim
slu¢ajevima je potrebno intenzivno koristiti mrezne prikljué¢nice koje su jo$ uvijek
vrlo skupi uredaji. Nadalje, problem predstavlja i sve veéi rast propusnosti mreza.

Bez sumnje, sadasSnja NIDS rjeSenja ¢e joS dugo vremena biti nezamjenjivi dio
mreZze na sigurnosnom planu, a razvijaju se i sve bolje verzije programa. Rastuci
broj sigurnosnih problema ide samo u korist ovoj tvrdnji. Posljednji trendovi u
razvoju NIDS-a su sve veta upotreba matemati¢kih koncepata te uvodenje
umjetne inteligencije (eng. artificial intelligence, Al) u proces otkrivanja. Neki
proizvodaci su u njihove produkte (npr. ISS) poCeli ugradivati tehnologije kojima
¢e sustav moc¢i modificirati sam sebe na temelju prethodno dobivenih informacija
o0 napadima, a sustav nete viSe biti pasivan tj. nete vise samo sluSati na nekom
mreznom sucelju nego ée provoditi aktivnu analizu mreZze poput traZzenja
propusta i skeniranja pojedinih segmenata mreze. Primjer ovakvih modernih
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rieSenja su i Cisco self — aware ili self — defending mreZze koje u sebi imaju
integrirane i IDS i IPS sustave. Takve mreZe pruzaju integrirano sigurnosno
rieSenje na svim aspektima zastite i sposobne su se samostalno prilagoditi novim
prijetnjama. Buduénost svakako donosi joS puno posla za poboljSavanje NIDS- ova
koji su nedvojbeno vec i sada tehnologija koju mora imati implementiranu svatko
tko drzi do sigurnosti vlastitih podataka.
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